
CÁCH ĐƠN GIẢN VƯỢT TƯỜNG LỬA ĐỌC CÁC WEBSITE BỊ CHẶN 
 

(Nguồn: Luật Khoa Tạp chí / có hiệu chỉnh) 

 

Luật An ninh mạng đã chính thức có hiệu lực. Môi trường Internet Việt Nam chắc chắn sẽ ngày càng 

bị xiết chặt, trong đó có việc tiếp tục chặn nhiều website mà không nêu rõ lý do. Độc giả của Luật 

Khoa cũng như BBC, VOA, RFA và nhiều trang khác sẽ không truy cập được từ Việt Nam. 

 

Trong tương lai, nếu Facebook và Google không tuân thủ Luật An ninh mạng, rất có thể họ cũng sẽ 

bị chặn. 

 

Chúng ta đang bước vào một thời kỳ mới khó khăn hơn trong việc tiếp cận thông tin và tri thức. Vậy 

thì hãy trang bị thêm những phương tiện cần thiết để đối phó với tình trạng này. Luật Khoa xin giới 

thiệu một số phương pháp và công cụ sau đây để bạn đọc tham khảo. 

 

1. Cài ứng dụng VPN 

 

VPN (virtual private network) là một loại phần mềm, ứng dụng cho phép bạn vượt tường lửa của nhà 

mạng để truy cập các website bị chặn. Tuy vậy, tính năng quan trọng nhất của VPN là giúp bạn lên 

mạng một cách an toàn nhờ giấu đi địa chỉ IP thật của bạn, cũng như đào một "đường hầm" bí mật để 

chuyển dữ liệu truy cập của bạn (tin nhắn, email, thông tin thẻ tín dụng,...), không cho nhà mạng hay 

chính phủ tiếp cận được. 

 

Chỉ cần lên Google Play (đối với điện thoại Android), Appstore (đối với điện thoại iPhone) và gõ 

"free VPN", bạn đã có rất nhiều lựa chọn miễn phí như Hotspot Shield, TunnelBear, Windscribe, 

ProtonVPN hay FinchVPN. Hầu hết các hãng này cũng có phần mềm VPN cho máy tính. 

 

Nếu có tiền, bạn có thể cân nhắc sử dụng ba phần mềm VPN được cho là tốt nhất thế giới hiện nay là 

ExpressVPN, IPVanish và NordVPN. 

 

Lưu ý, có rất nhiều phần mềm VPN là của Trung Quốc, một số trong đó có cái tên dễ gây nhầm lẫn 

với các phần mềm khác. 

 

2. Đổi DNS 

 

Khi bạn nối mạng, máy tính của bạn được gán cho một địa chỉ DNS (domain name system) của một 

máy chủ của nhà mạng. Mọi hoạt động truy cập Internet của bạn đều đi qua máy chủ này và nhà 

mạng có thể kiểm soát được việc bạn được truy cập vào website nào, thậm chí có thể ăn cắp được dữ 

liệu riêng tư của bạn. 

 

Việc đổi địa chỉ DNS giúp bạn lách qua được cửa nhà mạng và có thể truy cập Internet bình thường, 

đồng thời tránh bị nhà mạng dòm ngó thông tin riêng tư. Sau đây là một số dịch vụ DNS nổi tiếng. 

* OpenDNS: 

208.67.222.222 

208.67.220.220 

* Cloudflare: 

1.1.1.1 

1.0.0.1 



* Google DNS: 

8.8.8.8 

8.8.4.4 

* Norton ConnectSafe: 

199.85.126.10 

199.85.127.10 

* Comodo Secure DNS: 

8.26.56.26 

8.20.247.20 

 

Cách đổi DNS trên máy tính Windows: https://youtu.be/MS0KvGtlb3g 

Cách đổi DNS trên máy tính Macbook: https://youtu.be/cqt5q5u5W7E  

Cách đổi DNS trên điện thoại iOS và Android: https://youtu.be/9LCCJB2G0Vc 

 

3. Sử dụng trình duyệt Tor (miễn phí) 

 

Tor là tên một phần mềm dùng để duyệt web, tương tự như Chrome, Firefox hay Safari. Tuy nhiên, 

điểm khác biệt của Tor là nó cho phép bạn vượt tường lửa để truy cập vào các trang web bị chặn, 

cũng như bảo vệ thông tin riêng tư của bạn khỏi bị nhà mạng hay chính phủ dòm ngó. Tor là trình 

duyệt được giới bảo mật, nhà báo, giới hoạt động dân chủ và quân đội sử dụng để bảo mật thông tin 

riêng tư của mình. 

 

Bạn có thể cài Tor trên cả máy tính lẫn điện thoại: https://www.torproject.org/index.html.en  

 

4. Sử dụng cổng kết nối Psiphon.ca (dự án nguồn mở miễn phí) 

 

Psiphon là một dự án mã nguồn mở được phát triển bởi Canada, để giúp môi trưởng Internet trở nên 

mở và dễ dàng truy cập hơn. Bạn có thể sử dụng Psiphon từ máy tính PC hay từ điện thoại đều được.  

 

Đầu tiên, kết nối vào trang Psiphon.ca để tải ứng dụng mới nhất về máy (dùng máy tính) hoặc vào 

App store để search và tải từ kho ứng dụng (dùng điện thoại). Sau đó, bạn mở file/ app vừa tải/ cài 

đặt, nhấp vào nút connect. Khi việc kết nối thành công, bạn đã có thể truy cập vào Internet từ trình 

duyệt bình thường như IE, Firefox, Safari… mà không còn bị chặn nữa.  

 

Chúc bạn vượt tường lửa thành công bằng các hướng dẫn trên và tiếp cận được với kho tri thức và sự 

thực đang bị che dấu! Vui lòng chia sẻ thông tin này đến nhiều người để tri thức được lan tỏa. Xin 

cảm ơn! 
 

https://l.facebook.com/l.php?u=https%3A%2F%2Fyoutu.be%2FMS0KvGtlb3g%3Ffbclid%3DIwAR2D9XLVc3NEdwXbrWAXMaTt2Ije1cVSCtLHk0kwmrKvGNsqt5_o_1kepRc&h=AT2J_xX1-eS7Eo2hsOuqigHWqIaBoTEgCKOWrg2y_ySb6lLU0dGWofQXqq5x136P_sk_wOYw_3gXFr47ByuBteF1I93RxrZJJNmzNZh5heGM5wM3UWFW6uaI0II9mJ8wGA&__tn__=-UK-R&c%5b0%5d=AT2OH0N7gOJUlfYBmLvXrmr_OQ5aPBKaGgfOv3jA8MGCZgMjkEiwpt-AwAe0ZYmTz5-e-1vjVBZziwokXvPYUtK7tDbUY1QQ0xL1MEwegyTDXvRddePKkLr9ACvFHUO_Y9kvg2hB-22RS1MMQtzHTK9k3YoXpHUKfzuBsjAUK8ELC1c
https://l.facebook.com/l.php?u=https%3A%2F%2Fyoutu.be%2Fcqt5q5u5W7E%3Ffbclid%3DIwAR1YhahMRHxEUCcFNcU43iY4JhN1nT3nSFl0k-8R8ir40qOcAEN3KSeXUn0&h=AT3WVOnG6dN6JcdX7wsCJdlMclp37RTrag2o3nS2aVgWqWKDpb5Bm4Dn3yRfwyT8Yqe5jkJzXBa_jN41Mz-Zy0rr5eKFh7ybjmqR-ERidMbqyJZsOtJ0aisreQ2g-_p9uw&__tn__=-UK-R&c%5b0%5d=AT2OH0N7gOJUlfYBmLvXrmr_OQ5aPBKaGgfOv3jA8MGCZgMjkEiwpt-AwAe0ZYmTz5-e-1vjVBZziwokXvPYUtK7tDbUY1QQ0xL1MEwegyTDXvRddePKkLr9ACvFHUO_Y9kvg2hB-22RS1MMQtzHTK9k3YoXpHUKfzuBsjAUK8ELC1c
https://youtu.be/9LCCJB2G0Vc?fbclid=IwAR2_8Yef-nEn4Jq_QT2QVQ1ju7nm9K4m4zxsxFEr8qI_2ZoHraId69X4q7U
https://www.torproject.org/index.html.en?fbclid=IwAR2ch3fhWImZISvcCW9WYeTAfLJiRUn7bf3EDkL8KO8fE_HCVQjmkgi9zjU

