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Ngay nay, v&i su phat trién nhanh chéng cia CNTT-VT va mang ludi Internet, cac td chirc, quéc
gia déu nhan thay nhirng lgi ich ma hé théng théng tin (HTTT) mang lai, nhu 13 gidp con nguoi:
lam viéc nhanh hon, hiéu qua hon va théng minh hon. Vi vy, cac td chirc va qudc gia déu day
manh viéc ing dung CNTT-VT va Internet trong viéc xay dung cdc HTTT clia minh, nhu hé théng
TMDT hay chinh pht dién tl&r, xem dé nhu 1a chién lvgc nham nang cao lgi thé canh tranh cla t6
chirc hay qudc gia. Tuy nhién, bén canh lgi ich mang lai, nhitng van dé ddm bdo an toan, an ninh
HTTT va dit liéu cling ngay cang trd nén quan trong, bdi thong tin va HTTT d3 trd thanh 1 loai tai
san quy gid cla t6 chirc can phai dwoc bao vé. Ngay nay, cdc van dé vé an toan, an ninh HTTT ¢cé
thé gdp & khap noi, nhu: virus, trojan, tan cong mang, tan cong tir chdi dich vu, danh cap dit liéu,
thiét bi, xdm nhap CSDL trai phép, tién hanh cac giao dich trai phép... Tuy nhién, lam thé& nao dé
bdo vé an toan, an ninh HTTT, hay dé dwa ra mot chinh sach t6t vé an ninh mdy tinh gitp han ché
dén murc t6i thidu cac thiét hai van 13 1 cau hoi khé d8i véi cac nha quan ly. Bai viét nay, dya trén
kinh nghiém ca nhan clia mét ngudi dang giang day va nghién ctru vé linh vic HTTT & VN dé dua
ra mot s6 phan tich, nhan xét, gép y cho cac nha quan ly vé ANM. Hy vong bai viét sé& gitip nhirng
nguwdi ngoai nganh hiéu thém vé van dé kha mdi va con nhiéu tranh c3i nay.
Trwdc hét, dé don gian, trong bai viét nay, cac khai niém An ninh may tinh, An ninh théng tin, hay
An ninh mang... duvoc xem la twong déng nhau, cung chi dén phuwong thirc dé bao vé sy an toan,
an ninh cla cdc ha tang CNTT-VT, dit liéu, thdng tin, HTTT quan trong... clia to chirc, dam bao t6
chirc van hanh hiéu qud, 6n dinh va an toan. D& cé dugc chinh sach an ninh thong tin tét, ngudi
quan ly HTTT can nhan dién cac méi de doa d6i vadi an toan, an ninh cla HTTT. Theo céc tai liéu
hoc thuat vé HTTT (Kroenke, 2014), c6 ba nguén de doa an ninh théng tin chinh bao gém:

- Sai ldam hodc vi pham (khdng cé y) cta con ngudi, hodc bat ky ai khi st dung hé théng.

- Hanh vi cd y pha hoai clia con ngudi, chd yéu la cac hacker, hay nhan vién chdng déi.

- Tham hoa tir thién tai, nhw: dong dat, 10 lut, hda hoan, séng than, sét danh...

Trong d6, hanh vi c6 y pha hoai cla hacker dugc xem 13 nguy hiém nhat. Theo cac théng ké vé
tinh hinh tdi pham may tinh va Internet, véi xu hudng phat trién cha cc cong nghé phong chéng
virus va ngan nglra tan cong pha hoai, ngay nay, s6 luong cac cudc tdn cdng nho 1é tir cic cd nhan
d3 gidm xuéng, nhuwng mirc dd nghiém trong va tén hai tir cac vu tadn cdng mang tinh td chirc lai
tang Ién. Hon nira, cac so liéu théng ké cling cho thay cdc van dé an ninh nghiém trong gan day
lien quan dén viéc danh cap dit liéu, gian diép mang, tan cong pha hoai, hodc chién tranh mang...
chl yéu dén tir cac td6i pham mang cd t6 chirc, hodc dugc tai tro bdi cac chinh phu doc tai hay
duogc van hanh bdi cac td chire khiing bé quéc té. Vi vay, mdi quan tdm vé an ninh mang hién nay
trén thé gidi tap trung vao bdo vé an toan HTTT trudc mdi de doa tir tdi pham mang cé té chirc
|a trén hét. Hon nita, viéc tdn cdng mang ngay nay con cé chiéu huédng md rdng ra cac linh vuc
khdac, gady xam pham chl quyén quéc gia, va cé thé dan dén nguy co chién tranh mang. Chinh vi
vay, tong thdng Obama khi dén TQ d3 dé cap bdng gié dén van dé nay.

Bang dudi day tdm tat mot s6 van dé vé an toan, an ninh HTTT ma cac t6 chirc thwdng gap, nhu
la: ro ri dit liéu, chinh stra sai di¥ liéu, dich vu bao 16i, tir ch8i dich vu, va mat mat thiét bj... K&t



ndi cac van dé nay vdi ba ngudn de doa dd dwoc nhan dién trén day sé& giip moi nguwdi dé hinh
dung hon vé cédc van dé ma mdt chinh sach an toan, an ninh HTTT nén chad y.

Bang 1. Cac van dé an ninh HTTT va nhitng nguén de doa (Kroenke, 2014)
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Theo Vién Qudc gia vé Chuan va Céng nghé (NIST) cia MY (https://www.nist.gov/), mot chinh
sach an ninh théng tin tét can ¢ cac dic tinh sau:
1. Can hd trg nhiém vy, muc tiéu cla t6 chirc

NouswnN

Can tich hop chat ché véi cac hoat dong quan tri khac
Can tiét kiém chi phi
Trach nhiém va tinh gidi trinh cdn dugc chi rd
Can xem xét tinh lién déi vdi an toan an ninh bén ngoai hé théng
Can mot céch ti€p can tich hop va toan dién
Can duwoc tai danh gia theo dinh ky

8. Can tuan theo cac rang budc va quy chuan x3 hoi

T nhitng théng tin trén, hdy cung nhin lai ludt An ninh mang (ANM) ma Qudc hdi Viét Nam vira
théng qua 12/6/2018, va sé cé hiéu lyc tlr 1/1/2019 dé xem d6 cd phai la 1 chinh sach tét vé an
ninh thong tin hay khdng. Dau tién, can nhan thay luat an ninh mang vira dwoc théng qua chua
thé xem la t6t bdi nd chwa dap &rng day du cac dac tinh trén. Cu thé 13, ludt ANM cda Viét Nam
da khéng théa man céc dac tinh: 3 (tiét kiém), 4 (trach nhiém va gidi trinh), 6 (ti€p can toan dién),
va 8 (tuan theo céc rang budc x3 hdi). Hay clung tim hiéu vi sao nhé!



V& chi phi trién khai: Theo nhiéu phan tich trong va ngoai nudec, khi trién khai luat nay, chi
phi cho cdc DN hoat dong trong Iinh virc CNTT-VT va cdc td chirc kiém tra, gidm sat s& tang
I&n rat 1&n khi phai trang bi cdc ha tang phan cirng, phan mém, CSVC lién quan va con
nguwdi dé cd thé luu trir dir liéu, quan ly van hanh hé théng & Viét Nam. D6 la chua ké dén
chi phi cdia cdc DN ngoai nganh cé s dung cédc phan mém, &ng dung do cidc DN nudc
ngoai cung cap. Theo luat nay, ho s& phai chuyén déi sang nha cung cap khac, néu cac DN
phan mém nudc ngoai khdng dap (ng cac yéu cau dat ra cda luat an ninh mang cda VN.
Nhin chung, chi phi (ca v6 hinh va hitu hinh) cGa DN va céc co quan nha nwdc sé tang vot
khi trién khai. Theo t6i dwoc biét, ludt ANM & Trung Qudc tuy d3 dwoc thdng qua, nhung
van chua thé di vao trién khai trén thue t&, chinh vi yéu cau ki thuat vé viéc doi cac trung
tam lwu trir dit liéu va kiém tra, gidm sat mot lvgng 1&n di liéu 1a khéng thé dap rng duoc
va lam phat sinh chi phi qua I&n khi di vao van hanh thuyc t&. Didu nay, trai véi nguyén tac
tiét kiém, va cac nha quan ly ANM phai cdn nhic ddnh déi gitta an ninh va hiéu qua/ thuan
tién khi van hanh. Déi khi, dé tiét kiém chi phi, DN can phai chdp nhadn 1 m&c d6 rdiro &
chirng myc nao do, chi khéng thé dam bao an toan, an ninh 100%.

V& trdch nhiém va gidi trinh: luat ANM ciling trao quyén rat |&n cho cac co quan an ninh
trong viéc thu thap dit liéu khach hang tir cdc DN, ma khéng cé cac yéu cau tuwong irng vé
tinh minh bach va trach nhiém giai trinh, diéu nay s& dan dén s lam quyén, va cé kha
nang chdng chéo, va vi pham dén céc quyén riéng tu, va tu do kinh doanh, ty do ngén
luan d3 duoc quy dinh trong cac bd luat khac. Ngay cd & pham vi td chirc, chinh sach an
ninh t&t can ngan nglra cd sy lam quyén cla ngudi quan tri mang, admin... dé tranh viéc
vi pham quyén riéng tu ctiia nhan vién. Diéu nay d3 duoc thao ludn va gy tranh c3i trong
nhiéu tinh huéng, b&i cé nhirng hanh vi ¢ thé khdng vi pham quy dinh vé an toan an ninh
nhwng s& vi pham van dé dao dirc, va xam pham quyén riéng tu, ty do cd nhan. Cac bd
luat tuong ty & cac nudc phat trién déu nhdn manh dén trach nhiém bdo vé an toan dir
lidu va dam bao quyén riéng tw, va tw do truy cap clia ngudi sit dung. O day, can nhan
manh sy can bang gitta an ninh va an toan di liéu/ théng tin. Luat ANM cla VN qua chu
trong vao an ninh, tinh dé kiém soat, ma xem nhe tinh an toan, riéng tw, va thuan tién cla
nguoi st dung.

Vé tiép can tich hop va toan dién: ludn ANM cta VN chua xem xét van dé an toan an ninh
thong tin dudi nhiéu géc nhin cta cac bén lién quan, ma chi quan tdm dén géc nhin cla
co quan quan ly, ma cu thé |a B6 Cong An. Diéu nay, s& bo qua nhitng géc nhin khac cling
rat quan trong trong téng thé birc tranh vé& an ninh mang, nhu: cd nhan, nha ky thuat, nha
khoa hoc, doanh nghiép, Hiép h6i doanh nghiép, B6 Cong thuong (Cuc TMDT), B6 KH-CN
(Cuc SHTT)... Theo ca nhan t6i, bd luat nay doi héi su hiéu biét sau vé CNTT-VT, mét linh
vie ¢ sy thay ddi rat nhanh chong, vi vy, can cé su tham gia y kién, tu van va phéi hop
cla cac bd nganh, dac biét [a B KH-CN, hiép héi CNTT, doanh nghiép va ngudi tiéu dung...
thi m&i dam bao tinh tich hop va toan dién cda céc chinh séch dé ra, cling nhu han ché sy
chéng 1an cha luat ANM v@i cc bd luat hién hanh ¢é lién quan.

V@ tuén theo cdc rang budc xd héi: bat ky luat méi ndo dwoc ban hanh ciing cadn phu hop
v@i cac rang budc da cé trudc day, va phai twong thich véi cac thda thuan VN da ky voi
qudc té. Trdi vai tinh than hdi nhap quéc té va ty do hda thuwong mai, ludt ANM cta VN
d3 han ché sy ty do kinh doanh, ty do biéu dat va ty do truy cap, ma LHQ d3 xem |3



nhitng quyén cdn ban cta con ngudi. Chinh vi vy, céc t6 chirc qudc té& va chuyén gia vé
an ninh mang cling d3 cé nhirng ki€n nghi vdi chinh pha VN vé kha nang vi pham céc cam
két quéc té khi VN théng qua luadt ANM. Vira réi, ching ta da thay cac cudc biéu tinh 6n
hoa cha ngudi dan & ca 3 mién dat nwdc dé phan daéi luat dac khu va an ninh mang, diéu
nay phan dnh méi quan tdm rat I&n cda x3 héi d6i véi 2 van dé nay. Dac biét, cd 2 van dé
déu it nhiéu lién quan dén Trung Quéc, mot thé luc dang gdy de doa cho thé gidi vé an
ninh c3 trén thé gidi thuc va thé gidi do. Luat ANM nay dugc cho 13 ban sao chép tir luat
ANM cua Trung Quéc, bdi su gibng nhau dén kinh ngac cla 2 bé luat. Khéng lo sao duwoc
khi cd My va Uc déu chi ra cac thiét bj vién thong san xuat b&i Huawei (TQ) 1a ¢é chip gian
diép, trong khi hau hét cic thiét bj &@ VN déu st dung linh kién cla Huawei. Cac trung tdm
phan tich dit liéu tir cdc cudc tan cdng mang, 1y cdp dit lidu... gan day déu cho thay ching
dugc thyc hién tir TQ bédi cac t6 chirc than chinh phd hodc dwoc tai tro bai chinh pha TQ.
Can phai xem xét nhirng quan tdm cta nguwdi dan, xa hdi trong viéc ban hanh va xay dwng
luat ANM thi né mdi cé thé di vao cudc sdng, giup ddm bdo moi ngudi tuan theo va dat
duwoc muc tiéu cta bd ludt ANM la xdy dung 1 khéng gian mang an toan, lanh manh.

Hon nira, mot chinh sach day dd vé an toan an ninh may tinh trong 1 t6 chirc thudng bao gobm 3
thanh phan nhu sau:

1. M&t phat biéu chung vé chwong trinh an ninh méy tinh cta té chirc.

2. Cdc chinh sach gan vai tirng van dé cu thé.

3. Céac chinh sach gén véi tirng hé théng thong tin cu thé.

Luat ANM hién nay cta VN vira duvoc théng qua dudng nhu chuwa di vao cac van dé cu thé dang
con gy tranh c3i, hay cdc hé théng cu thé. Diéu nay cé |18 do nhédm soan thao cling chwa cé dd
théng tin vé cac van dé@ ANM ma VN dang gap phai, hodc phai can thém nhiéu thong tu, van ban
hudng dan di kém. D& cé thé dua ra dwoc cac chinh sach cho tirng van dé cu thé, doi hdi nhém
soan thdo ludt ANM can phai phan tich dit liéu vé cdc van dé an toan, an ninh thdng tin hién nay
& VN va trén thé gidi mot cach ki lwdng. Trén co s& d6, mdi cd dugc cac chinh sach phu hgp véi
b6i cdnh VN, va dam bao theo kip téc dd phat trién nhanh chéng cda linh viec nay. Chi cé trén co
s& phan tich cac van dé rli ro cé thé gdp, cac thanh phan cia HTTT dé bj t6n thwong, tan suat
xuat hién, mirc d6 nghiém trong, chi phi cai dat cac giai phdp ngan nglra... nha quan ly maéi sap
duoc thir ty wu tién cla cac van dé can quan tam, tlr do, hinh thanh nén cac chinh sich chung
va riéng phu hop, giup dam bdo sy phat trién lanh manh cha khéng gian mang, 1am nén tang
virng chac cho su phat trién kinh t& va x3 hdi trong thoi dai k§ thuat s6.

Hon nita, luat hay chinh sach can phai di kém véi cac bién phap ki thuat phan cirng, phan mém,
con ngudi va ha tang phlu hgp. Véi da tién trién nhu vii bdo ciia CMCN 4.0, ching ta can nhirng
chuyén gia am hiéu vé céc khai niém mdi, nhu: dit liéu 1&n, dién todn ddm may, internet cla van
vat, thyc tai do, kinh té& sd... Trong thoi dai ki thuat s6, ludt ANM 13 rat can thiét, va nén duoc xay
duwng mot cach k¥ ludng bai nhitng nguwdi am hiéu. Néu nhitng ngudi dé xuat va bam nuat théng
qua ludt ANM ma thi€u sy am hiéu can thiét vé linh vic nay, thi do s& |a mot su rdi ro rat I&n cho
dat nuwdc vé an toan, an ninh mang trong tuong lai. Hy vong, bai viét nay s& gdp phan giup chung
ta hi€u thém vé mot sé khai niém lién quan va nhan thirc dugc tAm quan trong clia van dé ANM.
Né&u may man, thi biét dau nhirng gép y nay sé gép phan gitip VN cé dugc mot bod luat ANM tot
hon cho dat nuwéc. Mong 1am thay!



